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• Allocating the environment
• Setting up pureScale
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Db2 pureScale Architecture

• Multiple Db2 members for scalable and available 
database environment

• Client application connects into any Db2 member to 
execute transactions
• Automatic workload balancing

• Shared storage for database data and transaction logs

• Cluster caching facilities (CF) provide centralized global 
locking and page
cache management for highest levels of availability 
and scalability
• Duplexed, for no single point of failure

• High speed, low latency interconnect for efficient and 
scalable communication between members and CFs

• Db2 Cluster Services provides integrated failure 
detection, recovery automation and the clustered file 
system
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Leveraging IBM’s System z Sysplex Experience and Know-How
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Db2 pureScale with TCP/IP Interconnect

• TCP/IP (sockets) interconnect for faster cluster setup and 
lower cost deployments using commodity network hardware
 RDMA adapters no longer required (but still recommended for workloads with strong 

performance and scalability requirements)

• Provides exactly the same level of high availability as RDMA‐
based pureScale environments

• Appropriate for small clusters with moderate workloads where 
availability is the primary motivator for pureScale

• Minimum 10 Gigabit Ethernet 
strongly recommended for
production installations Commodity Ethernet Interconnect
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pureScale Client Configuration
• Workload Balancing (WLB)

• Application requests balanced across all members or subsets of 
members

• Takes server load of members into consideration
• Connection‐level or transaction‐level balancing

• Client Affinity
• Direct different groups of clients or workloads to specific members in 
the cluster

• Consolidate separate workloads/applications on same database 
infrastructure

• Define list of members for failover purposes

• Automatic Client Reroute (ACR)
• Client automatically connected to healthy member in case of member 
failure

• May be seamless in that no error messages returned
to client

• Application may have to re‐execute the transaction
X X
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Online Add Member

Log LogLogLog

Member
added
online

• New members can be added to an instance while it is 
online

• No impact to workloads running on existing members
• Previously, required an outage of the entire instance to add a 
new member

• No change in add member command

db2iupdt –add –m <newHost> -mnet <networkName> <instance>

Log

MemberMemberMemberMemberMember

CF CF
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Stealth System Maintenance
 Allows DBAs to apply system 

maintenance without negotiating
an outage window

 Example: Upgrade the OS in a
rolling fashion across the cluster

 Procedure:
1. Drain (a.k.a. Quiesce)
 Wait for transactions to end there

life naturally; new transactions
routed to other members

2. Remove & maintain 
3. Reintegrate into cluster
 Workload balancing starts

sending it work as a least
loaded machine

4. Repeat until done

Single Database View

Db2 Db2 Db2 Db2



Agenda

• What is pureScale
• Allocating the environment
• Setting up pureScale
• Connecting to the pureScale cluster



Request the hardware from IBM cloud 

• I selected “Use Bare Metal” from Dashboard



Choose nearest data center for deployment
Order all servers at once so they will be allocated on the same IP subnet



Choose RHEL OS

Could have used
RHEL 8.x since I am
only using TCP sockets
for the interconnect
between the members
and the CFs



Select fastest network available

I choose an internal
disk to host the install
binaries, not the 
db2 instance

Pick the fastest network
possible.



Storage for Spectrum Scale use

• Order block storage that will be mounted on all servers
• Minimum of 1 volume for the database
• 1 volume for the tiebreaker
• 1 volume for shared sqllib



For each block storage device authorize all hosts



Why did I choose Bare Metal?
• Originally, I choose “Virtual server for Classic (VMs)”
• However, I ran into several issues while attempting to setup pureScale

• Host name would change after reboot (mixed case would be converted to 
lower case)

• After installing my prereq packages and rebooting some of the packages would 
no longer be installed

• I suspect the Image was being restarted on another host and was an older copy of the 
image

• My ssh keys would change after reboot
• Time and time again I had to reset db2locssh and ensure the keys were stored locally

• Once I moved to bare metal servers all of these issues went away
• Other team members have had success with PowerVM on P‐Series
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Setting up pureScale in the IBM Cloud

• Change /etc/hostname to the fully qualified host name
• Setup /etc/hosts

• Ensure you use ONLY lower case for the host names
• Ensure you place both the public and private names (short and long)

163.75.74.58      db2‐ps‐mem1.dale‐mcinnis‐s‐account.cloud db2‐ps‐mem1
163.75.74.59      db2‐ps‐mem2.dale‐mcinnis‐s‐account.cloud db2‐ps‐mem2
163.75.74.61      db2‐ps‐mem3.dale‐mcinnis‐s‐account.cloud db2‐ps‐mem3
163.75.74.55      db2‐ps‐mem4.dale‐mcinnis‐s‐account.cloud db2‐ps‐mem4
163.75.74.50      db2‐ps‐cf1.dale‐mcinnis‐s‐account.cloud db2‐ps‐cf1
163.75.74.53      db2‐ps‐cf2.dale‐mcinnis‐s‐account.cloud db2‐ps‐cf2

10.243.71.32     db2‐ps‐mem1‐priv.dale‐mcinnis‐s‐account.cloud db2‐ps‐mem1‐priv
10.243.71.25     db2‐ps‐mem2‐priv.dale‐mcinnis‐s‐account.cloud db2‐ps‐mem2‐priv
10.243.71.27     db2‐ps‐mem3‐priv.dale‐mcinnis‐s‐account.cloud   db2‐ps‐mem3‐priv
10.243.71.14     db2‐ps‐mem4‐priv.dale‐mcinnis‐s‐account.cloud  db2‐ps‐mem4‐priv
10.243.71.10     db2‐ps‐cf1‐priv.dale‐mcinnis‐s‐account.cloud  db2‐ps‐cf1‐priv
10.243.71.54     db2‐ps‐cf2‐priv.dale‐mcinnis‐s‐account.cloud  db2‐ps‐cf2‐priv



Setting up pureScale in the IBM Cloud

• Disable SELINUX
• Modify /etc/selinux/conf 
• Requires a reboot

• Run db2prereqcheck on each host
• I copied the install image to each host to get access to the prereq executable

• Ensure all of the required packages are install
• yum install kernel  cpp gcc‐c++ m4 kernel‐devel kernel‐headers perl patch ksh libstdc++.so.6 perl‐Sys‐
Syslog yum‐utils libaio pam.i686 ntp ntpd kernel‐tools kernel‐tools‐libs vsftpd iscsi‐initiator‐utils device‐
mapper‐multipath net‐tools



Setting up pureScale in the IBM Cloud

Update grub
• Add ipcmni_extend to the /etc/default/grub file on the 
GRUB_CMDLINE_LIXUX_DEFAULT line

• Type the following command as root
• sudo grub2‐mkconfig –o /boot/grub2/grub.cfg

Reboot the server
• sudo reboot



ISCSI Setup
• Attach ISCSI disk

• Authorize host from IBM Cloud Console

• Add /etc/multipath.conf
defaults {

user_friendly_names no
max_fds max
flush_on_last_del yes
queue_without_daemon no
dev_loss_tmo infinity
fast_io_fail_tmo 5

}
# All data in the following section must be specific to your system.
blacklist {

wwid "SAdaptec*"
devnode "^hd[a‐z]"
devnode "^(ram|raw|loop|fd|md|dm‐|sr|scd|st)[0‐9]"
devnode "^cciss."

}
devices {

device {
vendor "NETAPP"
product "LUN"
path_grouping_policy group_by_prio
features "3 queue_if_no_path pg_init_retries 50"
prio "alua"
path_checker tur
failback immediate
path_selector "round‐robin 0"
hardware_handler "1 alua"
rr_weight uniform
rr_min_io 128

}
}

Specific to RHEL 7.x



ISCSI setup con’t

Execute:
• modprobe dm‐multipath
• service multipathd start
• chkconfig multipathd on
• multipath ‐l  (should return nothing)
vi /etc/iscsi/initiatorname.iscsi

InitiatorName=<value‐from‐the‐Portal>   
vi /etc/iscsi/iscsid.conf

node.session.auth.authmethod = CHAP
node.session.auth.username = <Username‐value‐from‐Portal>
node.session.auth.password = <Password‐value‐from‐Portal>
discovery.sendtargets.auth.authmethod = CHAP
discovery.sendtargets.auth.username = <Username‐value‐from‐Portal>
discovery.sendtargets.auth.password = <Password‐value‐from‐Portal>



ISCSI setup cont

Execute the following sequence of commands

• chkconfig iscsi on

• chkconfig iscsid on

• service iscsi start

• service iscsid start 

• iscsiadm ‐m discovery ‐t sendtargets ‐p ww.xx.yy.zz

• iscsiadm ‐m node ‐L automatic

• iscsiadm ‐m session



ISCSI setup con’t

• Execute: multipath ‐l



Create users and groups

Create users (as root)

• groupadd ‐‐gid 980 db2iadm1

• groupadd ‐‐gid 981 db2fadm1

• useradd ‐u 1004 ‐g db2iadm1 ‐m ‐d /home/db2sdin1 db2sdin1

• useradd ‐u 1003 ‐g db2fadm1 ‐m ‐d /home/db2sdfe1 db2sdfe1

• passwd db2sdin1  

• passwd db2sdfe1



Enable passwordlessh

Add to  /etc/ssh/sshd_config

PermitRootLogin yes
PasswordAuthentication yes

Add to  /etc/ssh/ssh_config

Port 22
Protocol 2,1



Setup db2locssh 

• https://www.ibm.com/docs/en/db2/11.5?topic=environment‐setting‐up‐db2locssh



Setup db2locssh con’t

Make sure you ‘su’ to the Db2 instance ID



Setup db2locssh con’t



How I setup db2locssh
• Step 0 – Ensure you have the install image on EACH node

• In my case on /local

• Step 1 – as root on EACH node run setup_db2locssh
• /local/server_dec/db2/linuxamd64/install/setup_db2locssh db2sdin1 

• Step 2 – copy all of the root@host.pub files onto node 1 then copy all files 
to each node



How I setup db2locssh con’t
• Step 3 – as root

• Create $HOME/.ssh/authorized_keys file using the contents of $HOME/.ssh/id_rsa.pub from ALL 
of the nodes

• Copy the same file to all other nodes

• Step 4 – as Db2 Instance Owner (db2sdin1)
• ssh to each node, using both the short and long name



How I setup db2locssh con’t

• Step 5 – as root
• Db2locssh to each node using both short and long name

Do not proceed any further unless 
this works



How I setup db2locssh con’t

• Once complete, you should have the following files on EACH node
• authorized_keys = copy of the id_rsa.pub contents for all nodes
• known_hosts = stash file for each node’s key



Be prepared to cleanup and try again

Start at Step 1 again

What if this fails?



Useful commands to reset the environment

• Sometimes Spectrum Scale will leave a tag on the drives and will not 
reuse them, quickest solution is to wipe out the drive using dd 
command.

• dd if=/dev/zero bs=1M of=/dev/dm‐0

• Sometimes the ssh keys get messed up – not sure why
• delete all of the /root/.ssh/* and /home/db2sdin1/.ssh/* files 
• rerun the testssh and testdb2locssh scripts



Create db2 instance

• On the first member execute
cd /opt/ibm/db2/V11.5/instance
./db2icrt ‐d ‐m db2‐ps‐mem ‐mnet db2‐ps‐mem‐priv ‐m db2‐ps‐mem2 ‐mnet db2‐ps‐mem2‐priv ‐m db2‐ps‐mem3 ‐mnet
db2‐ps‐mem3‐priv ‐m db2‐ps‐mem4 ‐mnet db2‐ps‐mem4‐priv ‐cf db2‐ps‐mem5 ‐cfnet db2‐ps‐mem5‐priv ‐cf db2‐ps‐mem6 ‐
cfnet db2‐ps‐mem6‐priv ‐instance_shared_dev /dev/dm‐2 ‐tbdev /dev/dm‐1 ‐u db2sdfe1 db2sdin1

This will install Db2 on all subsequent nodes for you – so be prepared for this to take a while

Do not be surprized if your telnet session terminates.  
Telnet back in and check the /tmp/db2icrt.log.xxx  to see where is left off



Starting Db2



Add a new Spectrum Scale filesystem for the DB



Create your database – on any member

• db2 create database psdb on /db2fs/db2data DBPATH ON 
/db2fs/db2data



Move over to the App Server

• At this point the Db2 pureScale cluster is up and running and the 
database has been created.

• Now we move over to the client to setup the following
• Workload balancer
• Automatic client reroute
• Client affinity



Connecting to the pureScale cluster
• Separate VM node configured with the Db2 Client runtime

• Catalog the remote node (member 1)
• Catalog the database
• Alternate server is only supported on the server, not the client



Connecting to the pureScale cluster
• Setting up the alternate server

• Unable to update the DB catalog entry on the client

• Update alternate server on the Db2 server (member 1)

• Create db2dsdriver.cfg file on the client



WLB or Client Affinity – pick only 1 per client

• When setting up the client’s configuration you need to decide if you want 
automatic load balancing across all nodes, e.g. enableWLB=true

OR
• You can setup client affinity, defining which members your client can 
connect to

• These are mutually exclusive.  If you set both your connection will fail with 
the following error:
[dmcinnis@db2‐app‐server01 cfg]$ db2 connect to psdb
SQL5162N  The db2dsdriver.cfg configuration file contains the parameter
"enableWLB", which has the same value as the parameter "clientaffinitydefined",
but these parameters cannot have the same value.



<configuration>
<dsncollection>
<dsn alias=“PSDB" name=“PSDB" host="db2‐ps‐mem1" port="25011">
<parameter name="Authentication" value="Server"/>
</dsn>
</dsncollection>
<databases>
<database name=“PSDB" host="db2‐ps‐mem1" port="25011">
<parameter name="KeepAliveTimeout" value="20"/>
<acr>
<parameter name="enableACR" value="true"/>
<parameter name="enableSeamlessACR" value="true"/>
<parameter name="maxAcrRetries" value="2"/>
<parameter name="acrRetryInterval" value="3"/>
<parameter name="affinityFailbackInterval" value="60"/>
<alternateserverlist>

<server name="mem1" hostname="db2‐ps‐mem1" port="25011"/>
<server name="mem2" hostname="db2‐ps‐mem2" port="25011"/>
<server name="mem3" hostname="db2‐ps‐mem3" port="25011"/>
<server name="mem4" hostname="db2‐ps‐mem4" port="25011"/>

</alternateserverlist>
<affinitylist>

<list name="evenmembers" serverorder="mem2,mem4"/>
<list name="oddmembers"  serverorder="mem1,mem3"/>

</affinitylist>
<clientaffinitydefined>

<client name="myappserver" hostname="db2‐app‐server01" listname="evenmembers"/>
</clientaffinitydefined>

</acr>
</database>
</databases>
</configuration>

Modify the db2dsdriver.cfg: Add the alternate servers



<configuration>
<dsncollection>
<dsn alias=“PSDB" name=“PSDB" host="db2‐ps‐mem1" port="25011">
<parameter name="Authentication" value="Server"/>
</dsn>
</dsncollection>
<databases>
<database name=“PSDB" host="db2‐ps‐mem1" port="25011">
<parameter name="KeepAliveTimeout" value="20"/>
<acr>
<parameter name="enableACR" value="true"/>
<parameter name="enableSeamlessACR" value="true"/>
<parameter name="maxAcrRetries" value="2"/>
<parameter name="acrRetryInterval" value="3"/>
<parameter name="affinityFailbackInterval" value="60"/>
<alternateserverlist>

<server name="mem1" hostname="db2‐ps‐mem1" port="25011"/>
<server name="mem2" hostname="db2‐ps‐mem2" port="25011"/>
<server name="mem3" hostname="db2‐ps‐mem3" port="25011"/>
<server name="mem4" hostname="db2‐ps‐mem4" port="25011"/>

</alternateserverlist>
<affinitylist>

<list name="evenmembers" serverorder="mem2,mem4"/>
<list name="oddmembers"  serverorder="mem1,mem3"/>

</affinitylist>
<clientaffinitydefined>

<client name="myappserver" hostname="db2‐app‐server01" listname="evenmembers"/>
</clientaffinitydefined>

</acr>
</database>
</databases>
</configuration>

db2dsdriver.cfg with Client Affinity



<configuration>
<dsncollection>
<dsn alias=“PSDB" name=“PSDB" host="db2‐ps‐mem1" port="25011">
<parameter name="Authentication" value="Server"/>
</dsn>
</dsncollection>
<databases>
<database name=“PSDB" host="db2‐ps‐mem1" port="25011">
<parameter name="KeepAliveTimeout" value="20"/>
<wlb>
<parameter name=“enableWLB” value=“true”/>

</wlb>
<acr>
<parameter name="enableACR" value="true"/>
<parameter name="enableSeamlessACR" value="true"/>
<parameter name="maxAcrRetries" value="2"/>
<parameter name="acrRetryInterval" value="3"/>
<parameter name="affinityFailbackInterval" value="60"/>
<alternateserverlist>

<server name="mem1" hostname="db2‐ps‐mem1" port="25011"/>
<server name="mem2" hostname="db2‐ps‐mem2" port="25011"/>
<server name="mem3" hostname="db2‐ps‐mem3" port="25011"/>
<server name="mem4" hostname="db2‐ps‐mem4" port="25011"/>

</alternateserverlist>
<affinitylist>

<list name="evenmembers" serverorder="mem2,mem4"/>
<list name="oddmembers"  serverorder="mem1,mem3"/>

</affinitylist>
</acr>
</database>
</databases>
</configuration>

db2dsdriver.cfg  with WLB



Rebind packages to enable WLB



Conclusion

• It is possible to run Db2 pureScale in a cloud environment
• It works best on bare metal, same as on‐prem
• Ensure you get the fastest network and storage devices
• I recommend waiting for TSA to be replaced with Pacemaker/Corosyn
before doing any large scale pureScale deployments

• Suitable for QA/Dev today
• Recommend waiting for RoCE support before going into production 
with pureScale in a cloud environment
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